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國土安全範疇下之關鍵基礎設施防護理論與實踐 

■中央警察大學恐怖主義研究中心主任 汪毓瑋 

關鍵基礎設施防護不能僅是從關鍵基礎設施本身之角度檢視，而必須從更廣之國

土安全範疇下進行觀照，否則就很容易陷入傳統之被動因應的「災害防救」觀念，

而非強調主動預防之「國土安全」概念。前者更多彰顯於回應自然災害與非惡意

之人為意外事件，而後者更聚焦於預防有惡意之行為者的更大破壞行動。美國之

國土安全是整全應對自然與人為災難，我國則將其分開而各自有其哲學。 

國土安全理論與圖像 

國土安全之理論預設，是針對由製造工藝變革、敏感科技管制、

非國家行為者危害、氣候變化影響之四個「影響風險」，所導致之恐

怖主義威脅、資訊通訊科技、災難與傳染病、網路實體聚合的關鍵基

礎設施、人流物流增加等「四大趨力」去不斷型塑之整全「戰略環境」

的理解與詮釋；因而在實踐上必須依循之「六大指導原則」，包括應

對多元威脅與全災害、支持經濟安全、友善網路社群與整合、推動市

場導向方案與革新、重視隱私與自由、及進行全國性風險管理。 

且認知在此實踐過程中，面臨最大的「六項戰略挑戰」，就是恐

怖攻擊更分散、增長中的網路威脅、生物的多樣化威脅、核子恐怖主

義威脅、跨國犯罪組織威脅、更多變化的自然災害；因而必須權重以

排比出處理恐怖分子威脅、強化網路空間安全、管理生物威脅與危害、

保護人流與物流安全及建立新的公私夥伴關係等「五項戰略優先事

項」；以及釐清核子嚇阻與核子鑑識、促進合法的人流物流、因應全

災害威脅等「三大工作領域」，以完成預防恐怖主義與強化安全、管

理與確保國境安全、執行與管理移民法、保護網路空間安全、強化全

國準備與復原等「五大任務」。 

且必須透過整合情報與資訊之分享與行動、加強與擴展含軍方在

內之外展夥伴關係、進行革新之研究與發展、及落實訓練與演習等途

徑，才可能建構出成熟的「國土安全企業」和與時俱進地有效解決關

切之動變中威脅。 
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關鍵基礎防護與實踐 

檢視前述的整個國土安全脈絡，就可以清楚掌握關鍵基礎設施防

護之理論依歸及實踐定位。亦即整個防護過程必須是依於網路與實體

聚合的關鍵基礎設施發展之戰略環境現實，遵循全國性風險管理之指

導原則，且以全社群之途徑去分攤處理全災害威脅的責任，並能夠完

善全國性之準備與復原任務。由於透過如此認知，在防護關鍵基礎設

施時，才能從整個「面」的視野，鑑定出具體的威脅而落實風險評估，

並鑑定出資產的真實弱點及排比優先保護順序，且在保護過程中不致

過於聚焦某一項任務，或是因為資源分配不均而無法完成其他同等重

要工作。 

由於持續的整合與增加合作，提供了國土安全夥伴在有限資源下

逐步建構更大的全國準備機制。而「準備」是一個分攤的責任，是要

推動每一個人均能夠涉入之「全社群途徑」，其中包括了三個核心原

則：第一、瞭解與因應全社群的真實需求；第二、使社群的所有部分，

均能參與及賦有能力；第三、每天均能強化社群，使其所要做的工作

能夠做的更好。亦即全社群是一種方法，使居民、應急管理者、組織

和社區領袖、政府官員、私營部門和非營利部門、以信仰為基礎或殘

疾人之組織、及廣大市民可以共同了解和評估他們各自社群的需要，

以及去組織和加強他們資產、能力和利益的最佳方法。且經由全社群

途徑，就可以規劃和實施應對全災害策略，而協助建立一個更有效的

社會安全和復原的路徑。 

優先任務是從全國性視野檢討對關鍵基礎設施造成最大風險之

威脅與危害先預作準備，以及確保有效統一的意外事件回應行動。例

如強化與國土安全社群交往，以增強個人與社群的授權而能強化與維

持其各自的準備，並建立一個對於其風險、有助其準備的可取得資源、

在災難事件時其角色與責任之集體性瞭解。進而建立與維持全國性關

鍵基礎設施之核心能力，而能推動全災害之預防、保護、減緩、回應
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與復原。有關的實踐作為包括：通過提供工具和技術援助以促進能力

的發展；提供規劃與可回饋的專門知識；使用可能的補助計劃等，而

能建立和維持一種遍布全國各級政府之全國性的關鍵基礎設施能力

整合網路，並建立一種定期更新、執行與改善的有效持續計劃，用來

測試、改善、評估全國準備之基石。 

在減緩危害與弱點方面，經由提供可靠的和可以行動的資料和工

具，促進公私部門警訊與瞭解特定關鍵基礎設施的風險，及支持基於

風險告知的決策和激勵與促進投資去管理個別關鍵基礎設施當前和

未來的風險。通過標準化、法規、靭性設計、有效緩解以減少資產固

有之弱點，並透過鼓勵適當的土地使用和建築規範調整，同時還運用

結合先進技術工具之工程和規劃實踐，以減輕關鍵基礎設施之災害風

險。在涉及空域與水域之關鍵基礎設施部分，要能有效鑑定具體之威

脅來源且通過建立、並確保符合相關標準、法規之授權，而使國土安

全社群能夠更佳的分享在地情資，區分意外與異常之不同特徵，以應

對空域與海事的異常事件。 

在確保有效的緊急事件回應方面，提供關鍵基礎設施有關社區與

個人及時與準確的資訊以支援公共安全，且在緊急事件之前、事中與

事後均要通知適當的行動。要極大化跨部門合作、資訊分享與準備，

要履行倡議以確保穩定、彈性與有良好品質的災難工作團隊。精簡與

簡化對於個人與社群運送服務之相關計畫，以提供及時與適當的災難

協助。且主管機關要強化能力與利用資源分享機會，以達成改變毀滅

性災難結果之最大可能性。經由提供實現安全、情勢警訊與行動決策

之技術通信能力，以確保有效的緊急事件通訊，而能在所有環境下管

理緊急事件。 

在增強能力推動快速復原方面，必須確保持續性及恢復必要之服

務和功能，有關的實踐作為包括：補強關鍵基礎設施恢復的核心能力；

鼓勵社群、政府實體、私營部門組織之持續營運計劃的發展；確保必

要服務之持續性和快速恢復。支持和幫助關鍵基礎設施有關社區之重
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建能夠更強大、更智能與更安全，必要的實踐作為包括：挹入資金與

授權災害支援行動；支援符合條件的重建項目和災難的倖存者；提供

主題專家以協助規劃和協調重建工作；聚焦於如何最好地恢復、重建

和振興健康、社會、經濟、自然和環保，進而能夠建立一個更具有靭

性的國家。 

結論 

關鍵基礎設施防護僅是國土安全範疇下的重要任務之一，在整合、

整全及企業與準備之觀念下，僅從技術面或是措施上欲完善防範關鍵

基礎設施或有不足。因為有惡意行為者之攻擊行動或許不會是單一目

標，或許僅是作為攻擊主目標之間接平台或是多目標之規劃與最終取

捨之不確定性，且常具有調適性與靈活性。而限於管理者之資源經常

不足與低發生率卻高衝擊性之異常事件本質，或是僥倖心態，導致應

該納入日常生活之關鍵基礎設施防護常僅限於被動的回應而無法展

現主動預防之成效。因此，惟有從國土安全脈絡下思考，才能因應各

類關鍵基礎設施之不同安全需求及客製化之克服有限資源下的能力

限制及承擔必要之風險。 

(本文轉載自法務部清流雙月刊 107年 7月號) 


