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社群網站的女巫攻擊 

■法務部調查局資通安全處 雷喻翔 

    等紅綠燈時回覆 FB上的留言，或給友人按個讚；在通勤路上滑

手機，瞧瞧動態時報裡頭的最新消息，這些情景於日常生活中再熟悉

不過，其中卻隱藏著信賴風險？ 

社群網路的生態系統 

    近幾年由於臉書（Facebook）、推特（Twitter）及 Youtube等社

群網路的興起，影響了人際之間的交流，並產生了史無前例的大量網

路資料。大量的資料流帶來大量的使用人潮，而且藉由社群網路提供

的應用程式介面（ApplicationProgrammingInterface），第三方應用

軟體可以輕易地與社群軟體互動，例如使用者在行動裝置下載了新的

餐廳推薦軟體，無須重新申請新帳號，而是直接使用原本已經擁有的

社群網路帳號登入，如此，便可享用便捷的服務並與社群網路的親朋

好友分享資訊。透過上述簡便的方式，社群網路逐步結合金融、餐飲、

交通等原本獨立的服務，建構出一套完整的使用者「生態系統」。 

    隨著社群網路的風行，攻擊這套生態系統的意圖也隨之增加。一

個惡意的使用者可以在社群網路上註冊多組帳號，並從中製造錯誤的

訊息、刻意張貼不實的評論誤導風向、影響網路的投票結果，用以破

壞社群網路建構出的信賴機制。此類型的攻擊手法就是典型的「女巫

攻擊」。 

女巫攻擊 

    女巫攻擊乍看之下讓人摸不著頭緒，它是源自於 1970年代出版

的一本美國小說，小說書名便是女巫（Sybil）。書中的女主角人格混

亂，一個人同時擁有 16種不同的角色，於是電腦科學家便以此命名，

將「意圖以多組不同帳號來顛覆社群網路的使用者行為」定名為女巫

攻擊。 

    在理想情形下，一個使用者應當只有唯一的一個帳號，此虛擬帳
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號雖然隱匿了部分的個人隱私，但是實際上就是這位使用者於社群網

路上真實身分的投射。然而現實的情況卻非如此，諸如臉書、推特的

帳號申請管道僅依賴簡單的電子郵件認證，雖然初衷是為了減少使用

者申請帳號的繁瑣手續，但同時也提供有心人士操作的管道。 

    女巫攻擊不似傳統以病毒、木馬為武器的資安攻擊手法，對於家

庭或辦公室電腦的破壞沒有立即的侵略性，但對社群網路來說，就「安

全」及「信任」方面將產生巨大的影響。常見的例子如下：在網路電

子投票中，惡意的使用者可以利用多個 IP位址作假，用以取得想要

的支持目標；又例如以詐騙消費者為目的之虛設公司會利用女巫攻擊

獲得 Google搜索排名，以提升該公司的信譽及公信力。 

因應之道 

    有鑑於此，資訊安全研究者相繼提出可能的解決方式，一種最簡

單的方法是採用可信賴的第三方代理機構來驗證每一個使用者提出

的申請。這個機構必須擁有毫無疑問的公信力，對於使用者的申請進

行嚴格審核，降低偽裝身分的機率。審核方式可以分成直接或是間接

審核：直接方式是由公正機關直接對使用者進行身分查核，確定不是

重複申請且該身分與使用者實體是「一對一」對應後，始能發出認證

書；間接審核的對象不是個人，而是機構，當該機構從公正機關獲得

認證書後，它可以扮演公正機關的角色，對個人申請進行驗證。 

    兩種方式各有其優缺點，直接審核的優點，是可以更加嚴密地掌

握申請者的身分，一旦有可疑事件發生，可以提供完整的反向查詢，

申請人的真實身分無從隱蔽。相反地，間接審核無法第一時間提供申

請人的詳細身分，必須經過一層層遞迴地查找後才得以掌握目標。直

接審核的缺點，則是單一可受信賴的公正機關將面臨資源管理和網路

通訊的瓶頸，當所有申請都集中於單一機構時，整體的服務品質受限

於網路頻寬及伺服器處理速度，有可能遭到阻斷服務攻擊

（Denial-of-Serviceattack），進而耗盡系統網路資源。如同面對社
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交工程或其他資安攻擊手法，很難有一種完美的架構可以百分之百抵

擋變化多端的駭客入侵，女巫攻擊也無法單靠一種解決方案便可一勞

永逸，這也是專家學者們仍然持續投入研究的原因。 

物聯網及車聯網的衝擊 

    女巫攻擊除了危害社群網路以外，對於新興的物聯網

（InternetofThings）或是車聯網（VehicularNetworks）也同樣帶

來危害。兩者都是由多部機器或汽車經由彼此之間共同認定的通訊協

定所架構出的網路，一旦有多個惡意分子混入其中，企圖夾雜錯誤的

訊息，這種行為無疑就是典型的女巫攻擊。 

    科技大廠及各國際車廠競相加入研發無人車，在可預見的未來，

無人車將在各大城市滿街跑，車與車之間的通訊便是車聯網的應用。

想像一下以下狀況：車輛之間依靠彼此的車流量回報來判斷最佳路徑，

如果有一群被操控的車輛故意回報錯誤的車流量資訊，整個交通網路

將大受影嚴重性不言可喻。 

結語 

    社群網路帶來了便利，同時也帶來了更多不確定性，如果原本被

認為是正確的資訊一夕之間反被判定是錯誤資訊，輕則影響社群網路

的公證力，更甚者錯誤訊息的傳遞會造成實體社會的惶恐不安。然而，

女巫攻擊目前尚無完美的解決方案，除了依靠公正機關的把關外，最

重要的是網路使用者的判斷力，當遇到可疑訊息時，需要有縝密的思

考跟多方求證，切勿「眼見為憑」全盤接收。就如面對社交工程的釣

魚手法，根本解決之道仍是使用者的使用習慣，這是再多的網路防火

牆跟防毒軟體都比不上的。 

（※本文摘錄自法務部調查局 107年 5月號清流雙月刊） 


