台北縣中和市光復國民小學資訊安全管理作業規範
一、網路安全：

(一)、學校與外界連線，應僅限於經由縣網中心之管控，以符合一致性與單一性之安全要求。
(二)、禁止以電話線連結主機電腦或網路設備。
二、系統安全

(一)、學校主機電腦可依個別應用系統之需要，設置專屬電腦，例如網路服務主機（電子郵件、網站主機）、教學系統主機（例如隨選視訊主機）。

(二)、學校內的個人電腦應：
1.裝置防毒軟體，將軟體設定為自動定期更新病毒碼；或由伺服器端進行病毒碼更新的管理
2.定期（至少每個月）進行如「Windows Update」之程式更新作業，以防範作業系統之漏洞
(三)、學校內個人電腦所使用的軟體應有授權。
(四)、新系統啟用前，應經過掃毒與更新系統密碼程序，以防範可能隱藏的病毒或後門程式。
(五)、學校(或委託)系統管理人員需針對學校重要系統（例如系統檔案、應用系統、資料庫等）定期進行備份工作，或採用自動備份機制；建議週期為每月進行一次。
(六)、學校(或委託)系統管理人員需針對敏感度高、或包含特殊資訊的電腦系統進行檢查、維護、更新等動作時，應針對這些活動填寫日誌予以紀錄，作為未來需要時之檢查。日誌內容可包含以下各項：
1.系統例行檢查、維護、更新活動的起始時間
2.紀錄日誌項目人員姓名與簽名欄
(七)、學校內所共用的個人電腦應以特定功能為目的，並設定特定安全管控機制（例如限制從網路非法下載檔案行為、限制自行安裝軟體行為、限制特定資料的存取等）。

(八)、學校應制定電腦系統使用的使用者註冊及註銷程序，透過該註冊及註銷程序來控制使用者資訊服務的存取，該作業應包括以下內容：
1.使用唯一的使用者識別碼（ID）。
2.檢查使用者是否經過系統管理單位之授權使用資訊系統或服務。
3.保存一份包含所有識別碼註冊的記錄。
4.使用者調職或離職後，應移除其識別碼的存取權限。
5.定期（建議每學期）檢查並取消多餘的使用者識別碼和帳號。
6.定期（建議每學期）檢查新增之帳號，若有莫名帳號產生，應關閉帳號權限，並依通報程序請求處理（參照本文件2.10段落）。
(九)、學校的電腦與網路系統資訊具有存取特權人員清單、及其所持有的權限說明，應予以文件化記錄備查。
(十)、管制使用者第一次登入系統時，必須立即更改預設通行碼，預設通行碼應設定有效期限。
(十一)、資訊系統與服務應避免使用共同帳號及通行碼。由學校發佈通行碼（Password）制定與使用規則給使用者，[參考優質通行碼設定原則與使用原則，文件編號A-3]，內容應包含以下各項：
1.使用者應該對其個人所持有通行碼盡保密責任
2.要求使用者的通行碼設定，應該包含英文字、數字、特殊符號，長度為8碼（含）以上。
(十二)、因特殊需要擁有多個帳號時，可考慮使用一組複雜但相同的通行碼。
(十三)、資訊安全事件包括：任何來自網路的駭客攻擊、病毒感染、垃圾郵件、資料或網頁遭竄改、以及通訊中斷等。
(十四)、學校應建立資訊安全事件通報程序[參照安全事件通報程序，編號A-4]以及安全事件通報單[參考安全事件通報單範本，文件編號A-6]；通報程序應包括學校內部通報，以及學校與所屬縣市教育網路中心的通報。
(十五)、當學校內部無法處理之資通安全事件，應通報其所屬縣市網路中心。
(十六)、所訂出資訊安全事件通報程序應公布於校園內使用電腦與網路之場所，提供使用者瞭解。
三、實體安全
(一)、學校重要的資訊設備（如主機機房）應置於設有空調空間。
(二)、學校資訊設備主機機房、電腦教室區域，應設置滅火設備，並禁止擺放易燃物、或飲食。
(三)、學校資訊設備主機機房、電腦教室區域內的電源線插頭應有接地的連結、或有避雷針等裝置，避免如雷擊事件所造成損害情況。
(四)、學校資訊設備主機機房、電腦教室區域，應至少於入出口處加裝門鎖或其他同等裝置。
(五)、學校重要的資訊設備（如主機機房）應有適當的電力設施，例如設置UPS、電源保護措施，以免斷電或過負載而造成損。
(六)、所有包括儲存媒體的設備項目，在報廢前，應先確保已將任何敏感資料和授權軟體刪除或覆寫。
(七)、應與設備廠商建立維護合約。
(八)、廠商進入安全區域需簽訂安全保密切結書。
(九)、未經授權不應將學校的資訊設備、資訊或軟體攜出所在地。因業務需要將機敏資料交付委外廠商時（如辦理保險、校外教學等），廠商必須簽訂安全保密切結書（參考切結書範本，文件編號A-1）
(十)、當有必要將設備移出，應檢視相關授權，並實施登記與歸還記錄。
(十一)、相關財產之攜出應依教育部或學校既有之相關規定處理。
(十二)、結束工作時，所有學校教職員工應將其所經辦或使用具有機密或敏感特性的資料（例如公文、學籍資料等）及資料的儲存媒體（如USB隨身碟、磁碟片、光碟等），妥善存放。
(十三)、學校提供教職員工或學生使用的個人電腦應設定保護裝置，如個人鑰匙、個人密碼以及螢幕保護。
四、人員安全

(一)、應將資訊安全納入教職員手冊說明中，以強化工作上之資訊安全意識。
(二)、使學校(或委託)系統管理人員有足夠能力執行日常基礎之資安管理系統維護工作，並使其瞭解資安事件通報之程序。
(三)、學校鼓勵或安排資訊組長/老師/系統管理人員、以及所有教職員參與資訊安全教育訓練或宣導活動，以提昇資訊安全認知。
五、法令認知

(一)、遵守智慧財產權相關法令規定遵守電腦處理個人資料保護法規定遵守校園網路使用規範
