教育部學生安全上網及防制不當使用網路資訊實施計畫
中華民國101年5月9日臺電字第1010063158號核定
中華民國102年8月20日臺教資(三)字第1020113465號修訂
壹、緣起
因電腦及網路可以讓使用者與他人互動，產生隸屬於廣大社交情境的感受，並具有娛樂的效果，對青少年有相當大的吸引力。因此許多青少年在使用電腦和網路時常愛不釋手而無法自拔。近年來，網路不當的使用，讓一些青少年不慎受到了傷害或觸犯法律，例如，使用盜版軟體、非法下載影音檔案、公開傳播不當的資訊或畫面，或隨意將他人作品轉載及網路沉迷等，這些問題正是我們急需關切的現象與教育議題。

因此，打造一個安全、乾淨的網路環境，教導學生瞭解網路的本質、培養正確的使用態度；辨認其中的訊息種類、養成良好的使用習慣，進而成為資訊社會的好國民，是當前資訊教育的重要課題。

貳、實施目標
為了避免使用網路產生的負面影響，將從學生、教師、學校及家長四方面提升其正確的網路使用觀念，以降低並預防學生網路不當使用，培育具有資訊倫理的現代國民。

參、實施方式
一、強化資訊倫理學習課程。
二、提供安全的校園網路環境，避免學生瀏覽不適宜網路資訊。

三、結合相關資源加強宣導資訊倫理及上網安全。
四、鼓勵各單位辦理教師資訊倫理研習培訓。
五、鼓勵學校辦理教師、家長及學生資訊倫理推廣活動。
六、辦理親子戶外活動，鼓勵學生及家長走向大自然。

七、建立友善輔導體系之主動關懷網絡，加強學生校內外生活輔導。
八、強化家庭教育，提升家長資訊倫理知能，並教導孩子正確使用網路。

九、建立處理管道資訊網絡，提供諮詢及診療機構資訊。

十、結合民間非營利組織全面宣導。

肆、具體措施
結合本部、各直轄市及縣(市)政府、各級學校、家庭及民間非營利組織等，共同推動，學生安全上網與不當使用網路相關防制措施詳如下表。
	執行要項
	辦理事項
	主辦單位

	一、強化資訊倫理學習課程。
	1. 鼓勵大專校院將資訊倫理納入課程推廣。
	高等教育司

技術及職業教育司

	
	2. 強化資訊教育議題融入高中職各學群科教學。
	國民及學前教育署

	
	3. 強化國民中小學九年一貫課程綱要重大議題(資訊教育)融入於各學習領域中實施，並得視內容性質，集中於適當學習領域或彈性學習節數中實施教學。
	國民及學前教育署

	
	4. 納為年度諮詢個案研討或志工培訓課程之必辦議題，以提升家庭教育志工相關知能，運用於個案諮詢及推廣服務上。
	終身教育司

	
	5. 高級中等以下學校執行資訊倫理教育課程情形，納入國教署及各直轄市、縣(市)政府年度總體課程計畫審查要項，落實資訊倫理(含相關法規)教育。
	國民及學前教育署
各直轄市及縣(市)政府

	
	6. 高級中等以下學校資訊教師應設計網路經驗(含相關法規)教案，融入教學課程，讓學生學習正向運用網路。
	國民及學前教育署
各直轄市及縣(市)政府

	
	7. 持續充實資訊倫理與上網安全相關教材或資料。
	資訊及科技教育司

	二、提供安全的校園網路環境，避免學生瀏覽不適宜網路資訊。
	1. 大專校院考量校園網路資源及管理需求，並經與教職員生及家長依校務程序充分討論後，研議訂定如宿舍網路使用公約之配套措施。
	資訊及科技教育司

	
	2. 於各縣(市)教育網路中心設置不當資訊存取過濾系統。
	資訊及科技教育司

	
	3. 推廣「網路守護天使(NGA)」，持續加強不宜瀏覽網站資料庫。
	資訊及科技教育司

	三、結合相關資源加強宣導資訊倫理及上網安全。
	1. 於教育主管人員會議積極宣導資訊倫理議題，並請各級學校配合辦理。
	高等教育司

技術及職業教育司
國民及學前教育署
各直轄市及縣(市)政府

	
	2. 請國立教育廣播電臺協助進行網路不當使用防制宣導。
	終身教育司

	
	3. 結合本部法治教育相關資源，宣導正確使用網路法律常識。
	學生事務及特殊教育司

	
	4. 從學生角度思考，鼓勵其發展自律機制，並於大專校院課外活動指導組長傳承等相關會議或活動中宣導。
	學生事務及特殊教育司

	
	5. 持續充實資訊倫理等手冊內容，以多元角度協助老師及家長了解並關心孩子的網路世界。
	資訊及科技教育司

	
	6. 將資訊倫理相關內容加入全民資安素養自我評量題庫。
	資訊及科技教育司

	
	7. 定期發布學生使用網路情形之資料。
	資訊及科技教育司

	四、鼓勵各單位辦理教師資訊倫理研習培訓。
	1. 持續督請各師資培育之大學將「資訊教育」（含資訊倫理）相關議題納入師資職前教育專業課程，供師資生修習，以增加相關知能。
	師資培育及藝術教育司

	
	2. 持續鼓勵將「資訊教育」（含資訊倫理）相關議題納入在職教師年度培訓課程中，並優先補助。
	資訊及科技教育司
各直轄市及縣(市)政府

	
	3. 規劃辦理各直轄市、縣(市)資訊素養種子教師培訓，種子教師可結合九年一貫課程各學習領域中央課程與教學輔導諮詢教師團隊(簡稱中央輔導團)共同推動與宣導。
	國民及學前教育署
資訊及科技教育司

國家教育研究院

	
	4. 將網路不當使用之防制，納入親職教育種子教師培訓課程。
	終身教育司

	5. 
	6. 各校應辦理校內所有教職員工資訊倫理教育研習，以維護校內資訊安全，並使教師有能力指導及防患學生不當網路行為。
	各直轄市及縣(市)政府

	
	7. 將資訊倫理與上網安全納入各學習領域國民教育輔導團(簡稱地方輔導團)之辦理事項。
	各直轄市及縣(市)政府

	
	8. 將資訊倫理相關課程列入校長及主任儲備班課程。
	國家教育研究院
各直轄市及縣(市)政府

	
	9. 將「資訊教育」(含資訊倫理)相關議題列入辦理學分班、授予學位之學位班等長期性、系統性進修課程中。
	師資培育及藝術教育司

	五、鼓勵學校辦理教師、家長及學生資訊倫理推廣活動。
	鼓勵學校於相關活動(例：學務工作會議、親師座談會或懇親會)辦理資訊倫理及上網安全相關教學及推廣活動。
	國民及學前教育署

資訊及科技教育司

各直轄市及縣(市)政府

	六、辦理親子戶外活動，鼓勵學生及家長走向大自然。
	1. 擴大辦理校園體育活動。

(1)提升學生體適能計畫。
(2)推動多元運動推廣計畫(包括游泳、棒球、籃球、足球、拔河、普及化運動方案等)。

(3)辦理各類運動競賽(全國性/班際/校際)及寒暑假育樂營。

(4)鼓勵學生參與運動社團。

(5)結合直轄市、縣市政府、體育會及民間體育團體共同推動打造運動島計畫，提供多元多樣性休閒體育活動。
	體育署

	
	2. 落實學生健康十要守則。

(1)每日睡足8小時。

(2)用眼30分鐘休息10分鐘。

(3)每天運動30分鐘。
	國民及學前教育署



	
	3. 彙整各部會及縣市政府於寒暑假期間辦理之活動，並建置網站供家長及學生查詢。
	學生事務及特殊教育司

	七、建立友善輔導體系之主動關懷網絡，加強學生校內外生活輔導。
	1. 強化三級輔導及轉介機制，透過教師、輔導教師、專業輔導人員共同合作，提供學生完整輔導服務。
	學生事務及特殊教育司
國民及學前教育署

	
	2. 結合學校學務人員及警察機關加強對學校週邊網咖實施校外聯巡輔導。
	各直轄市及縣(市)政府

(學生校外生活輔導會)

	八、強化家庭教育，提升家長資訊倫理知能，並教導孩子正確使用網路。
	1. 辦理與家長團體互動相關活動時，將學生安全上網及資訊倫理等議題納入宣導。
	國民及學前教育署

各直轄市及縣(市)政府

	
	2. 將網路不當使用防制之家長親職教育，列為補助各縣市政府年度推動家庭教育計畫之重點議題。
	終身教育司

	
	3. 針對家長宣導資訊倫理觀念。
	各直轄市及縣(市)政府

	
	4. 結合社教機構、家庭教育中心、數位機會中心(DOC)或民眾活動辦理家長指導學生善用網路之相關課程。
	各直轄市及縣(市)政府

	九、建立處理管道資訊網絡，提供諮詢及診療機構資訊。
	1. 導師或校長應不定期發給家長聯繫函宣導資訊倫理、相關法律常識、學校所提供各種申訴及諮詢管道，以建立與家長聯繫溝通的管道，協助學生免於誤陷網路危機。
	國民及學前教育署
各直轄市及縣(市)政府

	
	2. 提供網路使用問題處理求助管道的資訊。
	資訊及科技教育司

	十、結合民間非營利組織全面宣導。
	補助民間非營利組織辦理安全上網與資訊倫理相關宣導活動。
	資訊及科技教育司等單位


伍、經費需求
由教育部、各直轄市及縣(市)政府編列年度預算支應。
陸、督導考核及獎勵
一、各級主管教育行政機關應依權責研擬與本計畫有關之主管事項，協調相關單位推動執行並列管。
二、本計畫列為本部地方教育事務統合視導等之重點及各校辦學指導之參考，並配合辦理考核評估，推動情形將列入補助參考依據。
三、各級主管教育行政機關得依權責對執行本計畫有功人員及績優機關學校予以敘獎及表揚，各直轄市及縣(市)政府並得另行訂定獎勵措施。

四、各級學校主管單位推動學生安全上網及防制不當使用網路資訊計畫應列入相關評核，推動情形將列入補助參考依據。

柒、本計畫陳核定後實施，修正時亦同。
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