資訊安全攻防戰不只是在電腦上或網路上進行，日常生活中也有可能發生，以下是王言俊老師的親身實例： 

時間：2008/3/10 19:00左右

人物：王老師、女騙子、金融卡專員

發生情形： 


19:00左右，王老師的手機響了....
女騙子：王先生你好，今年1月份時您是否在網拍上以139元得標我們的一件硬殼包?
王老師：是吧?(因為時間有點久了，所以還得想一下)
女騙子：請問你匯入帳號的後六碼是XXXXXX嗎?
王老師：是啊!
女騙子：我是公司的會計，王先生，可能是您按成約定帳戶了，而我們公司有和XX金融公司申請一個分期扣款的功能，所以往後每個月都會從您的帳戶扣139元，請問您確定要這樣子扣嗎?如果願意，我們會寄其它等值的商品給您，如果不願意我將要取消。
王老師：我當然不願意!請取消（這時王老師已經有點慌了）。
女騙子：好!王先生請先別激動，請告訴我您金融卡後面的免付費電話，我等一下打電話給客服人員辦理取消作業。
王老師在一時緊張下就將免付費電話告知女騙子了.... 

掛了電話後，王老師愈想愈不對，因為他想起1月份雖然以139元得標，但轉帳的卻不是139元，因為他私下和賣方達成協議，多加一個鋰電池，所以總價不是139元。更重要的是，那個女騙子操「中國南方口音的國語(非閩南語)」。在懷疑之下，王老師還是撥了金融卡免付費的客服電話，並將之前和女騙子的通話內容告知...

金融卡專員：本公司未提供別人從金融卡分期扣款，而且不會用080的電話打給客戶。您應該是遇到詐騙集團了，等一下你掛電話後，詐騙集團一定會再來電，請不要上當。 

王老師掛電話後不久，手機上真的顯示出080的免付費電話。王老師根本不接，同時在手機上設定拒接女騙子和080xxx的免付費電話號碼，在設定的同時，這兩支電話仍不斷打來，約有5、6通之多。

王老師後來和賣方聯繫，發現接到詐騙電話的買家還不少，還有人真的受騙到提款機前依指示操作，結果被騙了。

案例分析： 

王老師與女騙子之間的對話，正是女騙子成功的利用社交工程（Social engineering）技巧，騙取了王老師金融卡的免付費電話，再利用電腦軟體或其它工具，假冒免付費電話打給王老師，想藉機引導王老師上ATM操作，進而達到詐騙金錢的目的。 

很明顯的，王老師的個人資料外流了。造成個資外流的原因可能有：
1.網拍公司控管不嚴，造成個資外流。
2.賣方公司內部資料外洩。
3.賣方或是買方的電子郵件帳號被入侵。
4.賣方或是買方的個人電腦遭植入後門程式，將資料流出。

王老師經過徹夜的掃毒，發現個人電腦並未被植入後門，而電子郵件帳號也未被盜用，而如果是網拍公司控管出問題，王老師應該還會接到其它的詐騙電話(但是沒有)，所以問題比較有可能出在賣方公司人員的問題或是賣方的電腦上被植入後門或木馬程式，盜取個人資料。 

應對之道： 

1.牢記只要是他人指示你到ATM進行動作的言論，均為詐騙。 

2.進行網路購物，無論是刷信用卡或網路ATM，連接的網站URL均應為https://開頭，如果不是或發現網站內容有異，要小心是否為釣魚網站。 

3.個人電腦一定要加裝防毒軟體，除更新病毒碼（現今的防毒軟體均可設定成自動更新），更應勤加掃毒。 

4.收到來路不明的信件不要開啟，如果開啟，信件內部的超連結亦不要點擊! 

