臺北市政府教育局99年資訊內部稽核檢查表
機關名稱：臺北市長春國民小學
查核日期：99年4月6日
查核人員：楊宏良
	查核項目
	機關自行查核
	查核結果

	1. 系統存取政策及授權規定辦理情形：

1-1資訊單位有無訂定系統存取政策及使用管理規定。

1-2資訊單位有無以書面、電子或其他方式告知員工及使用者相關權限及責任。
	符合規定
	

	2. 系統存取權限（帳號）管理情形：

2-1有無建立系統使用者註冊管理制度，加強使用者通行密碼管理，並要求使用者定期更新。

2-2員工離（休）職時，資訊單位有無即時取消各項資訊資源及使用權限。

2-3員工職務異動時，資訊單位有無依系統存取授權規定，調整其權限。

2-4開放外界連線作業，有無事前簽訂契約或協定，明定其應遵守之資訊安全規定、標準、程序及應負之責任。

2-5對系統服務廠商以遠端登入方式進行系統維修者，有無建立人員名冊及相關安全保密責任。

2-6重要資料委外建檔者，不論在機關內外執行，有無採取適當及足夠之安全管制措施，防止資料被竊取、竄改、販售、洩漏及不當備份等情形發生。
	符合規定
	

	3. 電腦資料庫查詢軌跡紀錄檔（Log）：

3-1資訊單位有無建立及啟動電腦資料庫查詢軌跡紀錄檔（Log），並保存一段時間（至少1年），以作為日後調查及監督之用。

3-2資訊單位系統紀錄檔有無定期備份轉出檔案後保存。

3-3資訊單位有無專人隨時（經常）檢視。
	符合規定
	

	4. 重要及備份資料保存、復原情形：

4-1重要資料是否有異地存放，存放地點之溫溼度、防火、防盜有無管制。 
4-2 資料復原是否訂定流程或計畫，依關鍵性業務排定優先次序並定期演練。
	符合規定
	

	5. 公務個人電腦使用情形：

5-1密碼輸入錯誤，是否訂有3次以下之限制。

5-2是否完成螢幕保護程式設定。

5-3電腦防毒軟體是否定期更新。

5-4是否不當安裝P2P等軟體（如BT、FOXY等）。
	符合規定
	

	6. 網頁資料安全控管情形：

6-1機關於網頁公開資訊是否符合「電腦處理個人資料保護法」、「政府資訊公開法」等規定。

6-2 是否定期搜尋網站不當庫存資料並修正或改進設定。

6-3 發現資訊安全漏洞狀況，有無通報反映予本局資訊或政風單位。
	符合規定
	

	7. 資訊實體設備安全管理情形：

7-1現有資訊設備是否核實列帳、定期盤點、造冊列管並確實紀錄異動情形。

7-2有無指定專人專（兼）責管理資訊設備並掌控其使用情形。

7-3伺服器主機等設備存放場所有無實施門禁管制，有無裝設保全系統及金屬門窗。

7-4 伺服器主機等設備存放場所有無設置滅火裝置、不斷電裝置及減震固定裝置等措施。
	符合規定
	

	◎特色優質事項
	
	

	◎斟酌精進事項
	
	








