何謂電腦病毒
電腦病毒在技術上來說,是一種會自我複製的可執行程式。大部份的電腦病毒都有一個共通的特性 - 它們通常都會發病。當病毒發病時, 它很可能會破壞硬碟中重要資料, 有些病毒則會重新格式化 (Format) 您的硬碟。就算病毒尚未發病, 它也會帶來不少麻煩。首先病毒可能會佔據一些系統的記憶空間, 並尋找機會自行繁殖複製, 您電腦效能將會變得比一般正常的電腦慢。
自從Internet盛行以來, Java和ActiveX的網頁技術逐漸被廣泛使用,一些有心人士利用Java和ActiveX的特性來撰寫病毒。以Java病毒為例, Java病毒它並不能破壞您硬碟上的資料, 可是若您使用瀏覽器來瀏覽含有Java病毒的網頁, 病毒可以強迫您的Windows不斷的開啟新視窗, 直到系統資源被吃光為止。所以在Internet革命以後, 電腦病毒的定義就更改為只要是對使用者會造成不便的這些不懷好意的程式碼,就可以被歸類為病毒。
一、何謂電腦病毒？
　　電腦病毒是具有破壞能力與自我複製能力的一段程式或一個檔案。
　　（一）所謂的「破壞能力」是充分必要條件，輕則干擾正常工作之運行，重
　　　　　則損毀檔案或格式化硬碟。由上可知，電腦病毒不一定會毀壞電腦上
　　　　　的檔案，只要干擾到正常工作運作者，例如弄亂螢幕畫面或發出刺耳
　　　　　聲音者，也算電腦病毒。
　　（二）所謂的「自我複製能力」並非勢必要條件，換言之，無法不斷自我複
　　　　　製但符合（一）之條件者，也算電腦病毒。但是，擁有此能力的電腦
　　　　　病毒能散播以及造成的傷害更廣。
二、常見電腦病毒簡單分類

　　在此僅以常見病毒最單純的分類方式做介紹，或許無法囊括所有分類，但初
　　學者了解這樣已經非常足夠了。
　　（一）記憶體病毒：以前還是DOS的時代，這種病毒非常盛行，他是一個可
　　　　　執行檔（例如：*.COM、*.EXE），一旦執行含有病毒的檔案，病毒
　　　　　就會將自己複製到系統開機檔（或者是磁碟的啟動磁區）裡，以後
　　　　　只要開機，就等於啟動病毒，而病毒啟動以後會將自己存在主要記
　　　　　憶體(Primary Memory)中（這裡的主要記憶體通常指RAM而言），而記憶
　　　　　體是CPU的工作空間，換句話說，所有要經過CPU處理的資料都一定得
　　　　　經過此種病毒，因此病毒可以一一感染所有在記憶體裡被CPu處理的檔
　　　　　案（通常僅限於感染可執行檔），漸漸地佔據整個系統。
　　（二）Windows型病毒：隨著DOS因為擁有華麗介面與多工等強大功能的Windows
　　　　　而黯然退出電腦作業系統舞台，此類病毒逐漸盛行。這類病毒的特色就是只
　　　　　會感染在Windows平台下執行的可執行檔（通常為*.EXE）。由於不一定會
　　　　　感染開機檔而僅藏匿在Windows可執行檔中，因此歸類為「檔案型病毒」。
　　　　　檔案型病毒的特點是，只要不執行被病毒感染的檔案就無法啟動病毒，所以
　　　　　萬一複製到此類病毒的檔案卻沒有執行他時，仍不會有危險。
    （三）巨集病毒：所謂的巨集，我們可以不嚴謹地說，儼然就像一段程式或
　　　　　程序，這些巨集通常是必須依附在提供該巨集編輯或執行的軟體才能
　　　　　被執行的程式碼。Office為加速許多死板、Routine的作業，因而為旗下
　　　　　所屬的每一成員（譬如：Word, Excel, Powerpoint, Access）提供編輯巨
　　　　　集的環境，名為『Visual Basic 編輯器』，提供這些應用程式幾乎所有
　　　　　的指令，如果不當組合使用這些指令，巨集病毒就產生了。此外，由
　　　　　於提供巨集編輯器的軟體所儲存的檔案並非可執行檔而是文件資料檔
　　　　　（例如：*.DOC, *.XLS），因此巨集病毒又稱「文件巨集病毒」。往
　　　　　後筆者會有專門篇幅詳細探討之。
　　（四）混合型病毒：其實這個分類是充篇幅的，只要是包含任兩個以上的前
　　　　　述病毒於同一受病毒檔案者，就是混合型病毒。例如：有些巨集病毒
　　　　　會把記憶體病毒原始程式碼放在程式中，等竄入受感染者電腦後利用
　　　　　電腦上的debug.exe重新編譯然後放在開機的自動執行檔中執行，這種
　　　　　就算混合型病毒。

　　在上述分類之外，可能常聽見「特洛依病毒」，這只是指病毒入侵受感染電
　　腦的方法類似西方木馬屠城記的故事，事實上他可能是上述任一種病毒利用
　　木馬屠城的方式侵入受害者的電腦。
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