什麼是間諜程式(spyware)？

在探討Ant i -Spyware前，首先先定義何謂「Spyware(間諜軟)」，這個名詞首次出現在1995年10月Usernet的一篇關於微軟商業模式的文章中，直到1999年左右，one Alarm個人防火牆這個產品才開始正式定義間諜軟體這個詞，這時候的間諜軟體意指一些惡意的廣告軟體廠商開發的廣告軟體(Adware)，行為輕者可能僅更換瀏覽器首頁設定(Browser hijacker)、彈跳廣告視窗(Popup Adware)，惡意者則可能偷偷記錄個人使用行為並回傳(Keylogger)，更甚者，利用特殊方法讓人無法輕易移除，這也是後來廣義之惡意Spyware的濫觴，將使用rootkit技術、隱藏本體、具有鍵盤側錄、回傳使用者資料等木馬程式這類惡意程式(malware)，也列入Spyware之中。最初這些Spyware可能利用ActiveX的方式令用戶端安裝，或者在使用者安裝免費好用的小工具時，順道「好心」幫你安裝上，接下來的類型更為惡劣，利用微軟瀏覽器漏洞直接植入用戶端電腦，完全不給用戶選擇的機會。如果我們依據早期定義之spyware（ 或許你就稱他們為「Adware（廣告軟體）」)來評斷Anti-spyware產品，可以獲得較為滿意的測試結果，因為他們就是設計出來移除這些綁架網頁、竄改機碼、偷加Browser helper object(BHO) 等行為的廣告軟體， 如Gator/Gain(後來改名叫Claria)、websearch、WhenU等。但是若是你要求這些Anti-spyware軟體偵測具有rootkit技術等較為高深的惡意程式，那可能就會非常失望，雖然我們也可以將這些惡意程式定義為Spyware，但畢竟太強人所難，因為這些Anti-spyware軟體本身便沒有能力對抗這類Spyware。
(資料來源：資安人)。
