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壹、數位性別暴力防治參考資源 

⚫ 教育部參考資源 

1 
教育部委託社團法人展翅協會製作「數位/網路

性別暴力防治文宣品」(含國小、國中及高中版) 
https://reurl.cc/MXEDKK 

2 「防治數位性別暴力」懶人包 https://reurl.cc/jk4Loy 

3 「這次，我們一起下車！」宣導專案 https://reurl.cc/12Lr3G 

4 眼見不為憑？認識 Deepfake 技術」數位課程 https://ups.moe.edu.tw/ 

5 「網路隱私-變身情人 (Deepfake)」教學教案 https://reurl.cc/Np8zGp 

6 

教育部國民及學前教育署高級中等學校性別平

等教育資源中心─議題專區「防治數位/網路性

別暴力」教案示例 

https://gender.nhes.edu.tw/ 

7 
CIRN 國民中小學課程與教學資源整合平臺「網

路設限不涉陷—防治網路性別暴力」教案示例 
https://reurl.cc/MbmrLp 

8 
「性別平等教育季刊」第 93 期「網路科技中

的性別暴力」 
https://pse.is/3kmum8 

9 教育部 Facebook 發布「如果臉被偷走？」 https://reurl.cc/xObz65 

10 
教育部國民及學前教育署 Facebook 發布「避免

受害、拒絕加害，一同向網路性暴力說 NO」 
https://reurl.cc/VjvX26 

11 教育部性別平等全球資訊網 https://reurl.cc/xObYK5 

12 教育部中小學網路素養與認知網站 https://eteacher.edu.tw 

⚫ 本府各局處參考資源 

⚫ 其他參考資源 

1 衛福部私 ME-成人私密照申訴服務網 https://reurl.cc/9OYXov 

2 衛福部 Gender 愛是零暴力 Facebook https://reurl.cc/xOj0Db 

3 衛福部防治兒少私密照宣導影片 https://reurl.cc/AKe8kY 

4 衛福部「認識數位性別暴力」線上課程 https://reurl.cc/8WZnW7 

5 iWIN 網路內容防護機構申訴檢舉 https://i.win.org.tw/ 

6 行政院性別平等會數位/網路性別暴力之定義說明 https://reurl.cc/qOj8rN 

7 兒福聯盟 Beat Box 上網安全百寶箱 https://reurl.cc/Qjk3Y5 

 

 

 

 

1 教育局反性/別暴力微電影競賽活動網站 http://film.dsjhs.tyc.edu.tw/web/index.aspx 

2 
性別平等教育輔團數位教材資料庫/ 

情境式解謎遊戲包(請洽輔導團詢問) 
https://reurl.cc/KpN9qp 

3 警察局數位性別暴力宣導媒材 https://fb.watch/ce2gtLUdzN/ 
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⚫ 案例分享 

序號 類型 案例 

1 
基於性別偏見所為

之強暴與死亡威脅 

小茹某天於臉書 messenger上收到一名自稱「大

邱」的陌生網友傳訊，稱知道小茹住家地址，

還知道她在哪裡上班、幾點上下班等等，並要

求小茹傳送自己的裸露照片，並告訴小茹如果

不照做就「要妳好看」及「不知道我會做出什

麼事來」等等，造成小茹心生恐懼，甚至不敢

一個人出門。 

2 招募引誘 

粉圓妹在臉書受阿 Ben所邀，擔任內衣模特

兒，前提是需要拍攝自己僅穿內衣的照片供阿

Ben審核。阿 Ben在獲得粉圓妹自拍之照片

後，謊稱粉圓妹獲正式錄取，可以拍攝寫真

集，進一步要求粉圓妹拍攝暴露三點之照片。

粉圓妹為了緊抓住難能可貴當明星的機會，便

將裸露隱私部位之照片傳送給阿 Ben，事後阿

Ben卻聲稱公司經營不善倒閉，反過來恐嚇粉圓

妹交付金錢，否則將散布其裸照至色情網站。 

3 偽造或冒用身分 

小玉利用 Deepfake 技術，把台灣女性名人及實

況主的臉「移花接木」，套入色情影片中並販售

謀利，造成臉部被冒用的女性名人及實況主感

到身心不適。 

4 
非法侵入或竊取他

人資料 

嫌疑人利用網路遊戲、社群聊天軟體等，誘惑

被害人點選植入木馬程式之網址，與被害人進

行色情裸聊視訊並側錄，進而從中盜用被害人

通訊錄，進一步以側錄之裸訊影片威脅被害人

提供金錢或虛擬點數。 

5 
非法侵入或竊取他

人資料 

安安嘗試在不同手機交友軟體中找尋交往對

象，在手機「探探」APP中認識小夫，在小夫

的甜言蜜語之下，安安很快就墜入了情網。小

夫要求安安和他「電愛」，在視訊中自慰給小夫

看；有天安安發現小夫不但極少上線，且自己

之前視訊內容都被攝錄，反被要脅金錢，不然

就以發生性行為抵銷。 

6 網路跟蹤 

芋圓妹喜愛將生活瑣事 PO上社群軟體

instagram分享，因長相甜美擁有許多粉絲。網

友比爾多次私訊告白：「我很喜歡妳」、「一個月

給妳 10萬陪我」未獲回覆，遭芋圓妹封鎖後，
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序號 類型 案例 

再換一個帳號繼續糾纏，甚至透過芋圓妹貼文

得知芋圓妹行蹤，逕至芋圓妹常去的地點守候

埋伏，讓芋圓妹擔心害怕、不勝其擾。 

7 

惡意或未經同意散

布與性/性別有關

個人私密資料 

嫌疑人透過實體接觸、遊戲軟體、聊天 APP

等，取得被害人裸照、猥褻或性交影片等，進

一步散播或威脅被害人，以此獲得人際或親密

關係、金錢、甚至施以性暴力。 

8 

惡意或未經同意散

布與性/性別有關

個人私密資料 

恰吉與安娜貝爾是正處於濃情密意的情侶，夜

深人靜總會互相視訊，恰吉偶爾也會要求安娜

貝爾拍攝裸露照片或影片供其觀賞，並記錄兩

人發生性關係的影片；兩人日漸相處卻發現個

性不合，在安娜貝爾主動提分手後，兩人甚至

反目成仇，恰吉遂將兩人情愛影片及照片 po上

色情網站報復安娜貝爾。 

9 網路性騷擾 

阿呆與小瓜為一般朋友關係，經常透過 LINE與

小瓜聊天，惟聊天過程中阿呆言語越來越露

骨，開始開黃腔，甚至傳送自己生殖器照片，

造成小瓜感覺噁心不適。 

10 
基於性別貶抑或仇

恨之言論或行為 

兩名不認識的網友因為對於某議題意見不合，

和牛妹在討論貼文串中留言嗆鮭魚哥：「又細又

小」、「渣男閉嘴」、「只會用下半身思考，你到

底有沒有腦」等，使鮭魚哥感覺受到冒犯。 

11 性勒索 

地瓜妹透過手機遊戲「傳說對決」認識網友阿

Ken，一場遊戲過後互加好友衝擊排位，成功升

上鑽石後，阿 Ken表示想送地瓜妹遊戲點數，

以在遊戲中抽取造型，但是要求地瓜妹以裸照

進行交換。殊不知阿 Ken拿到裸照後，竟威脅

地瓜妹如果不跟他發生關係，就要把裸照 Po上

網。 

12 人肉搜索 

阿凱於海灘上見到一名比基尼辣妹小希，見小

希身材姣好，遂偷拍一張小希比基尼照片，發

到 PTT表特版上，內文打「今日於○○海灘遇

見的比基尼辣妹，有 IG可以追蹤嗎？」引發一

群網友肉搜，並於內文下方留言小希的

instagram帳號以及其他生活照片。 
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貳、跟蹤騷擾防制參考資源 

⚫ 內政部參考資源 

⚫ 法務部參考資源 

1 
生活與法律-跟蹤騷擾防制

法簡介 
https://www.youtube.com/watch?v=DvPa69_Qk8Q 

2 
生活與法律-淺談跟蹤騷擾

防治法 
https://www.youtube.com/watch?v=_PMKbGSWZ00 

⚫ 衛生福利部參考資源 

性騷擾防治專區 https://dep.mohw.gov.tw/dops/np-1214-105.html 

⚫ 教育部參考資源 

性別平等教育全球資訊網-校園

性別事件防治與處理 
https://www.gender.edu.tw/ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1 

內政部警政署製作「認識數

位網路/妨害秘密等新型態

跟蹤騷擾犯罪」宣導懶人包 

https://www.npa.gov.tw/ch/app/folder/18494 

2 跟蹤騷擾防制法宣導影片 https://www.youtube.com/watch?v=kb2aCV3-lKQ 

3 
人生選擇題(跟蹤騷擾防制

法宣導宣導影片) 
https://www.youtube.com/watch?v=celM8QwsKB8 


